
Kritische Maschinenzustände erkennen

Für die Umsetzung der Datenübertragung bei Fill wurde der Weg ge-
wählt, »Codesys« als Instanz auf einer virtuellen Maschine laufen zu las-
sen. »Nerve Blue« fungiert dabei als Profinet-Device. Dadurch muss die
Steuerung kaum umkonfiguriert werden und kann ihre volle Geschwin-
digkeit ausspielen. Über einen hochperformanten Konnektor gelangen
die Daten in das Edge-Device. Sie werden vorverarbeitet, um bestimmte
kritische Maschinenzustände sofort erkennen zu können. Danach wer-
den sie, teilweise bereits aggregiert, in ein übergeordnetes System über-
tragen, auf dem die Predictive-Maintenance-Software von Fill läuft. In ei-
nem weiteren Schritt soll künftig auch die Option bestehen, die Daten
via MQTT in die Cloud zu schicken. Das ist für Anwender interessant, die
die Analyse lieber auslagern wollen. Ihnen wird Fill die Datenauswer-
tung dann als Servicedienstleistung anbieten. Für die Datenübertragung
in die Cloud bietet »Nerve Blue« neben MQTT auch die Optionen
REST/JSON und OPC-UA an. Unterstützt werden außerdem viele IoT-
Cloud-Lösungen wie »Azure« oder »AWS«.

Containervirtualisierung

Ein weiterer wesentlicher Grund, sich für »Nerve Blue« zu entscheiden,
war dessen offene Erweiterbarkeit. „Es gibt keine proprietären Interfa-
ces, die wir dem Kunden aufzwingen würden“, betont Alexander Berg-
ner. So lassen sich beispielsweise virtuelle Maschinen (VM) installieren.
Der integrierte »Xen« Hypervisor sorgt für eine strikte Isolation der Ma-
schinen und erlaubt es ihnen, gemeinsam auf Rechenressourcen wie
CPU, Speicher oder das Netzwerk zuzugreifen. Anwendungen können
außerdem in »Docker Containern« laufen. Die Containervirtualisierung
ist eine beliebte Alternative zu herkömmlichen virtuellen Maschinen, die
zwar nur auf »Linux« läuft, dafür aber deutlich weniger Ressourcen be-
ansprucht als virtuelle Maschinen. Fill hat diese Variante gewählt, um ei-
nen Webserver auf den Werkzeugmaschinen zu installieren, der so kon-
figuriert ist, dass er dem Bediener automatisch die Frontpage von »Cy-
bernetics« anzeigt. Zusätzlichen Komfort bietet »Nerve Blue« bei der In-
stallation von neuen Programmen oder Updates direkt an der Maschine.
„In den meisten Docker/VM-Umgebungen gibt es relativ viele Dinge, die
man während der Installation falsch machen kann“, meint Alexander
Bergner. „Oft muss man über die Tastatur zahlreiche Parameter einge-
ben, da vertippt man sich leicht. Wir haben deshalb den Workflow sau-
ber gekapselt, so dass es einen Entwickler-Workflow gibt und einen In-
stallations-Workflow, der vom Servicetechniker ausgeführt wird.“ Kon-
kret bedeutet das, dass der Servicetechniker vor Ort die Garantie hat,
stets eine aktuelle, mit dem System kompatible Version aufzuspielen und
sich um keine Installationsdetails mehr kümmern muss. Das integrierte
webbasierte Management-System von »Nerve Blue« erlaubt natürlich
auch die Installation auf beliebig vielen, weltweit verteilten Maschinen
von einer zentralen Stelle aus. „Die Lösung ist für große Maschinenbau-
er konzipiert, die ein Headquarter haben und viele, räumlich verteilte
Maschinen in unterschiedlichen IT-Umgebungen“, meint Alexander
Bergner. 

Diesen Satz bekommen viele meiner Mandanten im täglichen Umgang
sowohl mit Behörden als auch mit diversen Unternehmen immer öfter zu
hören. Nun, die neuesten Änderungen im Datenschutzrecht sind tatsäch-
lich sehr umfangreich und detailliert, sodass es nur allzu verständlich ist,
wenn sich die Mitarbeiter in vielen Unternehmen bzw. Behörden im All-
tag verunsichert fühlen, inwieweit sie überhaupt Auskunft geben können
bzw. dürfen.
Dabei wird gerne übersehen, dass die betroffenen Personen zahlreiche
Rechte bzw. Ansprüche haben und die Neuerungen im Datenschutzrecht
eben einen besseren Schutz der betroffenen Personen und nicht die 
Verschlechterung ihrer Position bzw. die Verweigerung der Auskunft 
bezwecken.
Die wichtigsten dieser Ansprüche können folgendermaßen zusammenge-
fasst werden:
• Der Verantwortliche im Unternehmen bzw. in der Behörde hat grund-
sätzlich jedem Anspruch auf Auskunft über die Daten einer Person zu ent-
sprechen, es sei denn, er hätte begründeten (!) Zweifel an der Identität
einer natürlichen Person. In diesem Fall kann der Verantwortliche zusätz-
liche Information zwecks Bestätigung der Identität anfordern. 
• Innerhalb einer Frist von spätestens einem Monat muss der Verant-
wortliche reagieren und entweder die Auskunft erteilen oder aber be-
gründen, wieso und aus welchen Gründen er dies nicht tun kann bzw. ei-
ne Fristerstreckung verlangen.
• Sollte er grundlos die Erteilung der Auskunft ablehnen, steht dem Be-
troffenen jedenfalls das Recht zu, eine Beschwerde bei der Datenschutz-
behörde aufgrund des Verstoßes gegen die Datenschutzvorschriften ein-
zubringen. 
• Im hoheitlichen Bereich des Bundes bzw. der Länder besteht allerdings
tatsächlich eine Einschränkung dahingehend, dass das Recht auf Auskunft
der betroffenen Person dann nicht besteht, wenn durch die Erteilung die-
ser Auskunft die Erfüllung einer dem hoheitlich Verantwortlichen gesetz-
lich übertragenen Aufgabe gefährdet wird (Ermittlungen der Staatsan-
waltschaft oder eines Polizeibeamten, was aber selbstverständlich ist).
• Wenn durch die Erteilung der gewünschten Auskunft der betroffenen
Person ein Geschäfts- oder Betriebsgeheimnis des auskunftspflichtigen
Unternehmens gefährdet wird, kann die Erteilung der Auskunft ebenfalls
entfallen. An das Interesse des auskunftspflichtigen Unternehmens wer-
den auch hohe Anforderungen zu stellen sein, da de facto eine Argu-
mentation mit allerlei Geschäfts- und Betriebsgeheimnissen sehr leicht
von der Hand ginge, um die Verweigerung der Auskunftserteilung zu
rechtfertigen.
• Zudem gibt es sonstige Rechte der betroffenen Personen, wie z.B. auf
Geheimhaltung und vertrauliche Behandlung der Daten, auf Berichti-
gung bzw. Richtigstellung der Daten bzw. Löschung sowie das Recht,
nicht einer ausschließlich automatisierten Entscheidung unterworfen zu
sein bzw. das Recht auf Beschwerde bei der Datenschutzbehörde. In die-
sem Fall muss die Person vorbringen, dass sie der Meinung ist, dass ein
konkreter Verstoß gegen die Datenschutzvorschriften vorliegt.
• Die Auskunft kann schriftlich – auch per E-Mail oder Telefax – erfolgen,
insbesondere auch dann, wenn um die Auskunft elektronisch angefragt
wurde. Die mündliche Auskunftserteilung ist auf Wunsch der betroffenen
Person jedenfalls dann möglich, wenn kein begründeter Zweifel an der
Identität der natürlichen Person seitens des Verantwortlichen besteht.

„Das kann ich Ihnen aus
Datenschutzgründen
nicht sagen!“
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