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S ick sieht die IT-Sicherheit in der Welt von »Industrie 4.0« als einen wich-
tigen Wettbewerbsfaktor. In Zeiten zunehmender Digitalisierung und
Vernetzung sind moderne IT-Strukturen eine unabdingbare Vorausset-

zung für weltweiten Geschäftserfolg und Technologieführerschaft. Erst wenn
das Netzwerk der eingebundenen Akteure über die Grenzen der eigenen Pro-
duktion hinausgeht, kann das Potenzial von »Industrie 4.0« voll ausgeschöpft
werden – Prozesse von Zulieferern, Herstellern und Kunden können automa-
tisch ineinandergreifen. Bereits 2009 begann Sick mit der Einführung eines kon-
zernweiten Informationssicherheitsprogramms. Begonnen wurde mit dem
Stammhaus in Waldkirch, gefolgt von den deutschen, europäischen und
schließlich weltweiten Tochtergesellschaften. Parallel zum Datenschutz-Mana-

gementsystem wurde das Informationssicherheitsprogramm aufgebaut, das
wirkt synergetisch im Bereich der technischen und organisatorischen Maßnah-
men. Ziel war es, die Vorgaben der ISO 27001 schrittweise in die operativen Pro-
zesse der zentralen IT-Services einzuführen, ein Managementsystem für Infor-
mationssicherheit zu etablieren und dieses dann mittels Zertifizierung im Jahr
2017 unabhängig prüfen zu lassen. Im Rahmen des Informationssicherheitspro-
gramms werden in regelmäßigen Abständen umfassende Sicherheitstests, so
genannte Penetration Tests, und interne ISO 27001-Audits durchgeführt, die
Hinweise zur stufenweisen Verbesserung der zum Einsatz kommenden IT-
Sicherheitstechnologien geliefert haben. Es kommen Verschlüsselungs- und 
Authentifizierungssysteme zum Einsatz, die Daten und Verbindungen robust
absichern. Über ein »Security Incident Event Managementsystem« werden 
sicherheitsrelevante Nachrichten ausgewertet und – wenn nötig – analysiert. (r.PA./TR)
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Auf der vergangenen »Hannover Messe« stellte Sick seinen ganz-
heitlichen Ansatz im Bereich der IT-Sicherheit für die Anforderungen
von »Industrie 4.0« vor. Der deutsche Hersteller nutzt selbst ein 
Managementsystem für Informationssicherheit (ISMS) und ent-
wickelt mit seinen Kunden maßgeschneiderte Lösungen für zukünf-
tige Herausforderungen der digitalen Welt beispielsweise im 
Bereich der Fernwartung oder für Cloud-Services. 

Mit Sicherheit 
Richtung »Industrie 4.0«

Sensorikhersteller führt ein weltweites
Informations-Sicherheitsprogramm ein

Die neue Datenschutz-Grundverordnung (DSGVO) tritt am 25. Mai
2018 in Kraft. Bis zu diesem Zeitpunkt müssen alle Datenanwendun-
gen entsprechend der neuen Rechtslage umgestaltet werden. Neu
ist, dass die Anforderungen der DSGVO selbst von Unternehmen 
ohne Niederlassung in der EU erfüllt werden müssen, wenn sie 
Daten von EU-Bürgern verarbeiten (z.B. Website).
Die Verarbeitungen personenbezogener Daten bei den Aufsichts -
behörden sind generell meldepflichtig. Diese Meldepflicht ist mit 
einem hohen bürokratischen und finanziellen Aufwand verbunden
und hat bisher dennoch nicht unbedingt zu einem besseren Schutz
personenbezogener Daten geführt. Diese unterschiedslosen allge-
meinen Meldepflichten werden daher mit der neuen Rechtslage ab-
geschafft. Anstatt der Meldepflichten kommen aber vermehrte 
Berichts- und Auskunftspflichten für Unternehmer.
Weiters wird eine Verpflichtung zur Durchführung einer »Daten-
schutz-Folgeabschätzung« vor der beabsichtigten Datenverarbei-
tung eingeführt. Mit dieser Folgeabschätzung sollen die eventuellen
Risiken bewertet sowie die Maßnahmen und Verfahren zur Vermei-
dung dieser Risiken evaluiert werden. 
Besonders hervorgehoben in der DSGVO wird das »Recht auf Ver-
gessenwerden«: Die betroffenen Personen haben künftig einen An-
spruch darauf, dass ihre personenbezogenen Daten gelöscht und
nicht mehr verarbeitet werden. Das insbesondere dann, wenn die
personenbezogenen Daten hinsichtlich der Zwecke, für die sie erho-
ben wurden, nicht mehr benötigt werden oder wenn die betroffe-
nen Personen ihre Einwilligung widerrufen oder aber Widerspruch
gegen die Verarbeitung der personenbezogenen Daten eingelegt
haben. Dieses Recht gilt nun auch in Fällen, in denen die betroffene
Person ihre Einwilligung z.B. noch im Kindesalter gegeben hat und
insofern die mit der Verarbeitung verbundenen Gefahren nicht in
vollem Umfang absehen konnte und die personenbezogenen Daten
— insbesondere die im Internet gespeicherten — später löschen
möchte.  
Die betroffene Person hat weiters das Recht, ihre eigenen personen-
bezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat,
in einem strukturierten, gängigen und maschinenlesbaren Format zu
erhalten sowie das Recht, diese Daten einem anderen Verantwortli-
chen zu übermitteln (»Recht auf Datenübertragbarkeit«). Im engen
Zusammenhang damit steht auch das »Widerspruchsrecht«: Die 
betroffene Person hat grundsätzlich das Recht, jederzeit gegen die
Verarbeitung ihrer personenbezogenen Daten Widerspruch einzu -
legen. Werden personenbezogene Daten verarbeitet, um Direkt -
werbung zu betreiben, kann die betroffene Person künftig auch 
dagegen Widerspruch einlegen.
Neu ist weiters, dass im Falle einer Verletzung des Schutzes perso-
nenbezogener Daten der Verantwortliche spätestens nach 72 Stun-
den den Vorfall der zuständigen Aufsichtsbehörde melden muss. Hat
die Verletzung des Schutzes personenbezogener Daten voraussicht-
lich ein hohes Risiko für die persönlichen Rechte der betroffenen Per-
sonen zur Folge, so muss auch die jeweilige Person unverzüglich von
der Verletzung benachrichtigt werden. Zudem erhöht sich auch der
Strafrahmen für Verletzungen gegen die Verpflichtungen nach der
DSGVO deutlich, unter anderem sind Geldstrafen von bis zu 4% des
Jahresumsatzes vorgesehen.
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INFOLINK: www.sick.at

Sick liegt mit seinem 
bereits 2009 gestarteten 
Informations-Sicherheits-

programm voll im Zeitplan. 
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