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Sicherheitsmangel
Im |IT-Bereich -
wer haftet”?

Die Praxis zeigt, dass viele Unternehmen immer noch die IT-Sicher-
heit vernachlassigen und keine wirksamen MaBnahmen zum Schutz
vor Hackerangriffen und Datenverlust ergreifen. Dabei bestehen
zahlreiche gesetzliche Bestimmungen, wie z.B. nach dem Daten-
schutzgesetz, welche die Unternehmen zur Gewahrleistung der
Datensicherheit verpflichten. Zu berticksichtigen ist vor allem die ge-
setzliche Verpflichtung, wonach unter Bedachtnahme auf den Stand
der technischen Méglichkeiten u.a. sicherzustellen ist, dass

¢ die Daten vor Zerstérung und vor Verlust geschitzt sind,

¢ Unbefugte keine Zugriffsberechtigung auf Daten und Programme
haben,

¢ jedes Gerat gegen die unbefugte Inbetriebnahme abgesichert ist,
* ein Protokoll tber die durchgefiihrten Anderungen, Abfragen und
Ubermittlungen von Daten sowie die entsprechende Dokumentati-
on Uber die SicherheitsmaBnahmen geflihrt werden muss.

Wie allgemein bekannt, nehmen in der letzten Zeit die Hackeran-
griffe zu. Ein erfolgreicher Angriff kann einen umfangreichen Da-
tenverlust bis hin zur Stilllegung einer ganzen Produktionsanlage
verursachen. Bei Datenmissbrauch besteht auch eine Informations-
verpflichtung: Das Unternehmen muss seine Kunden informieren,
falls ihre Daten unrechtmaBig verwendet wurden und den Betroffe-
nen ein Schaden daraus droht. Da bei einem Hackerangriff der ver-
antwortliche Téater meistens nicht erforscht werden kann, ist fir den
geschadigten Kunden primar das gehackte Unternehmen auf der
Zielscheibe wegen Schadenersatz.

Sollte die Geschaftsfihrung die erforderlichen MaBnahmen im Zu-
sammenhang mit der [T-Sicherheit nicht ergriffen haben, stellt sich
die Frage nach der Haftung. Denn der Geschaftsfihrer muss die
LSorgfalt eines ordentlichen Unternehmers” anwenden und samtli-
che Bereiche des Unternehmens derart organisieren, dass auch die
IT-Sicherheit gewahrleistet ist. Allein die bloBe Erfullung der gesetz-
lichen Bestimmungen, ohne jegliche Riicksicht auf die konkreten Be-
durfnisse des Unternehmens wird in diesem Fall wohl zu wenig sein,
da das Unternehmen vor Gericht beweisen muss, dass dieses kein
Verschulden an der Stilllegung der Produktionsanlage trifft. Die
Geschaftsfihrung muss daher Sorge tragen, dass je nach Art und
GroBe des Betriebes ein funktionierendes »State of the Art«-System
zur frihzeitigen Erkennung von Risiken und Gefahren im IT-Bereich
etabliert ist.

In diesem Zusammenhang wird immer wieder ein Fall aus Deutsch-
land diskutiert: Das Unternehmen hat die erforderliche Datensiche-
rung unterlassen. Wéhrend der Wartungsarbeiten durch den Auf-
tragnehmer ist es letztlich infolge eines Absturzes des Servers zum
Totalverlust der Daten des Unternehmens gekommen. Das Gericht
hat entschieden, dass den Auftragnehmer, der die Wartungsarbei-
ten durchflhrte, kein Verschulden trifft, da eine einfache Datensi-
cherung dem Schaden vorgebeugt hatte. Daher empfiehlt es sich,
immer die konkreten Bedurfnisse des Unternehmens in Bezug auf

die IT-Sicherheit im Auge zu behalten.
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