
Neuer »IIOT«-

Schutz im Werden

Rockwell Automation und Cisco launchten auf der 
»Hannover Messe« ihre gemeinsame »DPI«-Technologie
(»Deep Packet Inspection«) für industrielle Netzwerke, 
die noch in diesem Jahr auf den Markt kommen soll. 

Das »industrielle Internet der Dinge« (»IIoT«) bietet durch die Vernetzung der
Fertigungsebene mit dem Unternehmensnetzwerk umfassende Vorteile.
Heute werden Firewalls in IT-Systemen eingesetzt, um die Sicherheit im IT-
Netzwerk zu überwachen und Risiken zu eliminieren. Die IT-Firewalls operie-
ren jedoch unabhängig von den auf der Feldebene eingesetzten Industrie-
protokollen. Das beschränkt die Möglichkeit, die Netzwerksicherheit über-
greifend zu überwachen. Das Thema Sicherheit bleibt in diesem Zusammen-
hang daher eine permanente Herausforderung, der sich die beiden US-Her-
steller nun gemeinsam stellen. 

So funktioniert die »DPI«-Technologie

Eine industrielle Firewall unter Verwendung der »DPI«-Technologie erweitert
künftigt den Einblick bis auf die Fertigungsebene, ermöglicht das Erfassen
von Datenverkehrsmustern und bildet die Grundlage für fundierte Entschei-
dungen in Einklang mit Sicherheitsrichtlinien. Anwender können verschie-
denste Daten für alle Netzwerkverbindungen oder Protokolle, wie Ether-
net/IP, aufzeichnen. Dazu zählt beispielsweise die Herkunft der Daten, deren
Ziel und die zugehörige Anwendung. War das bisher vorwiegend IT-Verant-
wortlichen vorbehalten, können nun auch autorisierte Mitarbeiter auf Ferti-
gungsebene diese Technologie nutzen, um den Netzwerkdatenverkehr von
der Feld- zur Unternehmensebene mit erhöhter Sicherheit zu steuern. An-
wendungen auf der Fertigungsebene mit »DPI«-Technologie, die in einer
»CPwE«-Architektur (»Converged Plantwide Ethernet«) zum Einsatz kom-
men, können eine Firewall anweisen, Steuerungen den Download von Firm-
ware zu verbieten. Das schützt vor Firmware-Missbrauch und sichert den 
ordnungsgemäßen Betrieb. Nur ein autorisierter Mitarbeiter kann den
Download durchführen. 

www.rockwellautomation.at
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AUSTROMATISIERUNG

Obwohl technisch bereits machbar, sind die autonom fahrenden
Autos noch lange nicht in unserem Alltag angekommen. Es drängt
sich der Eindruck auf, dass das zentrale Hindernis dabei nicht die
technische, sondern die rechtliche Seite ist. Die heiß umstrittene,
jedoch noch nicht gelöste Frage der Haftung – Halter, Lenker,
Haftpflichtversicherung, Hersteller oder alle zusammen – muss
aber bald beantwortet werden, um den technischen Fortschritt
nicht unnötig zu bremsen. Die aktuelle Gesetzeslage fordert ein
Verschulden vom Lenker und sieht jedenfalls auch die Haftung des
Halters und seiner gesetzlichen Haftpflichtversicherung vor. Wenn
das Fahrzeug nicht autonom fährt, sondern der Fahrer selbst lenkt,
ist sein Fehlverhalten zu überprüfen und die Schuld bei ihm zu 
suchen (und meistens zu finden), sogar wenn er dabei von einem
Assistenzsystem (Navigationssystem, Spurassistent) unterstützt
wird. Da man sich auf dieses Assistenzsystem nicht zur Gänze ver-
lassen darf, liegt die Verantwortung jedenfalls beim Lenker.
Derzeit wird beim Thema autonomes Fahren gefordert, dass das
System jederzeit abgeschaltet werden kann, sodass der manuelle
Betrieb sogleich möglich ist sowie, dass der Lenker umgehend
über den Automatisierungsgrad informiert wird. Obwohl das auf
den ersten Blick als gute Zwischenlösung scheint, bleibt die Ge-
fahr, dass derartige Lösungen immer noch viel zu sehr den Lenker
in die Pflicht nehmen. Was ist, wenn der Lenker während des au-
tonomen Fahrens ein Ereignis hätte bemerken müssen, sodass
nunmehr von ihm verlangt wird, dass er rechtzeitig(!) den auto-
nomen Modus abschaltet und das Fahrzeug zum Stillstand bringt?
Bei Produktfehlern des Fahrzeuges selbst könnte zwar der Her-
steller in Anspruch genommen werden. Dann obliegt es aber dem
Halter, zu beweisen, dass ein derartiger Fehler den Unfall verur-
sacht hat. Die Praxis greift derzeit immer zu einem Sachverständi-
gengutachten, welches aufgrund der äußeren Unfallauswirkun-
gen das Verschulden klärt. Bei autonom fahrenden Fahrzeugen
wird es aber oft nicht möglich sein, nur aufgrund der äußeren
Schäden die Haftung des Herstellers bzw. Lenkers auseinanderzu-
halten. Ob Blackbox, umfangreiche Datenspeicherung oder ähnli-
ches – es ist jetzt schon klar, dass dem Halter nicht zugemutet wer-
den kann, sich zuerst (gerichtlich) gegen das Unfallopfer zu weh-
ren und dann noch ein zweites Verfahren anzustreben, um müh-
sam den Herstellerfehler zu beweisen. 
Ohne Datenspeicherung im Fahrzeug selbst oder einer Beweislast
für den Hersteller, dass der Fehler nicht bei ihm liegt, läuft die Klä-
rung der Haftungsfrage im Einzelfall auf jahrelange Gerichtsver-
fahren hinaus. Es bleibt daher zu hoffen, dass der Gesetzgeber
und die Autobranche bald eine Lösung finden werden, um den
technischen Fortschritt nicht aufzuhalten.

Autonomes Fahren – 
keiner will haften
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